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I nternet des objets

Internet of Things
* Worldwide
* Object-to-service
* Internet-like
« Autonomous, self-*

« Cognitive

Legacy Inteirﬁ'&_)
- . — r

*

Intranet of Thifgs

(source : These de Y. Ben Saied)

B De nombreux usages : santé, domotique, transport,

logistique...
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B Technologies multiples :
RFID, capteurs, NFC...
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-
4|
INSTITUT

Mines-Télécom




Au-dela de la sécurité, des risques et
I des besoins pour la vie privée...

B Risques pour lavie privee :
« Tracabilité illégitime des individus

- Espionnage des activités et des informations m=gp
personnelles el e

B Besoins
« Anonymisation (identification)
« Confidentialité des données génerées par les
objets (contenus)
« [Et ce avec les garanties de :

— Scalability
— Bon niveau de sécurité

By
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I Approche de Télécom SudParis

B Verrous technologiques :

« Concevoir des approches de securité légeres visant de
tres faibles consommations de ressources (mémoire,
calculs, batterie)

B Reésultats de I’'équipe :

« 2 brevets sur 'authentification mutuelle 1égére, dont un
base sur le cryptosysteme asymeétrique NTRU

- Etude de maturation (OMTE) par Digitéo en cours
« Nomination au prix Fibre de I'innovation 2013

-
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Brevet — « Procédé pour crypter des donnees
I Gans un cryptosysteme NTRU (N,p,q) »

B Dispositif de sécurité : pour qu’un appareil de tres
faibles capacités (RFID, capteur...) s’authentifie et
chiffre de faibles volumes de données

B Eléments techniques

« Adaptation du cryptosysteme a clef publique NTRU
avec repartition astucieuse de la charge de calcul

* Propriétés : Passage a I'échelle et niveau de sécurité
élevé (tracage, déni de service, rejeux)

 Extension de l'intra-domaine a l'inter-domaine

Domaine d’administration(lecteur, serveur, etc.) Tag

=y choisir 32-bit r;, trouver r+h, seed, calculer

m = B2P(H(seed®ry)), seed+H (seed®r,)

rexh = rxh + rot(r+h, 32'r;),

decrypter ey (mod g), trouver m S ey = roxht+m, reh<rot(r*h, 32 r;)

choisir -r’ c Q,-. calculer
o = 7‘01:_1(-1" wh, rsxh)@(rsxh)

et e = H((r!*h)&B-m) retrouver r{*h = rot(ea@®rs*h, rsxh), verifier es,

m
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r r r !
trouver id v ¢xh =71 =h +rot(r *h,8 m), eq =71 sxh + id®&m

seed+H (r=h)
rehir *h
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I Ces travaux prennent place au sein...

B Chaire Institut Mines-Télécom « Valeurs et Politiques des Informations
Personnelles »

«  1¢% chaire de I'Institut Mines-Télécom

«  Chaire multidisciplinaire (juridique, technique, économique, sociale, et éthique)

*  Objectifs : aider les entreprises, les citoyens et les pouvoirs publics dans leurs
réflexions sur la collecte, I'utilisation et le partage des informations personnelles, a
savoir les informations concernant les individus (leurs vies privées, leurs activités
professionnelles, leurs identités numériques, leurs contributions sur les réseaux
sociaux, etc.) incluant celles collectées par les objets communicants qui les
entourent (smartphones, compteurs intelligents, télévisions connectées ou jouets
intelligents de type NFC, etc.)

. http://cvpip.wp.mines-telecom.fr/

B Action « Objets Intelligents et Internet des objets »
« Action du CNRS GDR ASR rassemblant industriels et académiques
«  Coanimatrices : M. Laurent (TSP) et S. Bouzefrane (CNAM)

. Thémes : Plate-formes de confiance, RFID, NFC, TEE, Sécurité, Protection des
données personnelles, Confiance numeérique, Objets communicants

«  Objectifs: regrouper la communauté francaise travaillant sur cette thématique,
organiser des événements scientifiques, créer un club de partenaires industriels

-
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I L’équipe de recherche pluridisciplinaire

Patrick Waelbroeck

Maitre de conférences en
sciences économiques

Maryline Laurent

Professeur en sciences
de l'informatique

Pierre-Antoine _
Chardel CEIET
Professeur en philosophie

| B Maitre de conférences
en droit

et les ressources STIC de I'lnstitut Mines- Telecom
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I L cs cing axes de recherche de la chaire

ldentités numériques
_ |

Informations, personnelles

1. Reégulation juridique, proprieté
Gestion des informations des identifiants

personnelles
. Co-responsabilités juridique et
Contributions et traces éthique
3. Tracabilité, anonymisation

dansFlnternet destobjets 4. Gestion et sécurite des flux

" : : automatisés, dont cloud
Politiques des informations

personnelles
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