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Etude sur les données personnelles

METHODOLOGIE {50 M)

7
Population de référence Internautes de 15 ans et plus

S

7
Quotas Echantillon constitué selon la méthode des quotas, sur la base de 'Observatoire des
Usages internet, afin d’étre représentatif de la population Internaute

J

7
Mode de recueil Administration d’un questionnaire sur internet

S

7
Taille de l'échantillon 2 017 interviews

J

7
Période d’enquéte Du 2 au 14 mai 2019

S

7
Red t Afin de garantir la représentativité de la population Internaute, un redressement a
UL été appliqué sur la base de 'Observatoire des Usages internet
J
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Légende
M Les chiffres en italique doivent étre interprétés avec précaution en raison d’un effectif interrogé faible (sous le seuil d’alerte a 60).
M Certains indicateurs sont non significatifs « NS » et ne peuvent étre affichés en raison d’un effectif interrogé insuffisant (sous le seuil d’affichage a 15).



1. Equipement et internet

Des internautes francais multi-supports qui renforcent leur usage du m
smartphone

. 0 O] &

04% 87% 53% 20%

Ordinateur Smartphone Tablette tactile Téléphone mobile
(non-smartphone)

\ )
I

47%
utilisent un ordinateur + un smartphone + une tablette tactile
. —

» Question: Parmi ces équipements, lesquels utilisez-vous ?
» Base: Internautes de 15 ans et plus (n=2 017) 31/10/2019 | 5




1. Equipement et internet

Le smartphone devient le support le plus fréquemment utilisé pour se connecterm
a Internet, au détriment de Uordinateur.

Plusieurs Tous les jours

foi . 1a 2 fois par 1a 3 fois par Moins souvent
ois par jour ou presque

semaine mois Ou ne sait pas

Rappel utilisation
par support

60% -11pts

94% 24% """ .
+ pts
o +3pts +2pts
OQg";a;g;r 9% 4% " 3%
e ——

+14pts
72%

h 6pts _
Soaroton 13% 6% 2% 7%

32% -6pts
I 53% 23% o
Tablette ’ 20% 11% 14%
(n=1 064)

» Question: Au total, quel que soit votre lieu de connexion, diriez-vous que vous utilisez internet (que ce soit via une application ou un site internet)...
} Base: Internautes de 15 ans et plus (n=2 017) 31/10/2019 | 6

-2pts

VS 2017



1. Equipement et internet

Des internautes qui semblent bien maitriser les principaux outils numériques m
et de navigation

J Maitrise basiqueJ

Maitrise expert

j Maitrise intermédiaire j

» Question: A quel niveau situez-vous votre maitrise d’internet et de vos équipements multimédias (ordinateur, téléphone mobile, tablette tactile,...) ?

» Base: Internautes de 15 ans et plus (n=2 017) o) |
31/10/2019 | 7



1. Equipement et internet

Un apprentissage du numérique qui se fait principalement de maniére m
autonome.

J'ai appris tout seul

()
en cherchant et lisant des informations sur le sujet e

C'est un proche (ami, famille, etc.)

. s . 25%
qui m'a montré comment faire

J'ai appris grace a un professionnel

. . . . 8%
(intervention scolaire ou professionnelle)

Je n'ai jamais cherché a apprendre a paramétrer mes
équipements ou protéger mes informations sur internet

4%

ED ==Je }I'i —=ie

» Question: Comment avez-vous appris a paramétrer vos équipements multimédias (ordinateur, téléphone mobile, tablette tactile, etc.) ou a
protéger vos informations sur internet ?

» Base: Internautes de 15 ans et plus (n=2 017) 31/10/2019 | 8
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Légende
M | es chiffres en italique doivent étre interprétés avec précaution en raison d’un effectif interrogé faible (sous le seuil d’alerte a 60).
M Certains indicateurs sont non significatifs « NS » et ne peuvent étre affichés en raison d’un effectif interrogé insuffisant (sous le seuil d’affichage a 15).



2. L’identité numérique et sa protection

Quel que soit le type de données citées, elles sont toutes considérées m
comme personnelles par les internautes

Pas du tout personnelle (0 & 2) m P|utot pas personnelle (3 & 4) m P|ut6t personnelle (5 & 7) B Tres personnelle (8 & 10) ST Pérf:r:)r)lelle
a

Coordonnées bancaires 2%E¥<{’4 94%

97%

Piece d'identité 2987 X33 90%

96%

Données biométriques 295 &3 89% 96%

Informations de santé 295X k13 83% 96%

Coordonnées de contact 2%{74 21% 74% 959%,

Liste des amis, connaissances, contacts 3%A 23% 70%

93%

» Question: Sur une échelle de 0 a 10, dans quelle mesure considérez-vous les données suivantes comme étant personnelles ?

» Base: Internautes de 15 ans et plus (n=2 017) 31/10/2019 | 10



2. L’identité numérique et sa protection

La géolocalisation ainsi que les achats et habitudes de navigation sur Internet [
sont largement considérés comme personnels

Pas du tout personnelle (0 a2)  mPlutét pas personnelle (3a4)  ®PIlutdt personnelle (5a7) mTrés personnelle (8 a 10) ST Personnelle

(5a10)
Géolocalisation 4% 8NG14 30% 60%
Achats sur Internet 4958174 31% 59%
-12pts
Habitudes de navigation sur Internet  4%y.78 33% 56%
-3pts
Nom, prénom | 10% 8% 32% 50%
-3pts
Messages, images, vidéos postés sur Internet | 12% SR 33% 44%
Godts et centres d'intérét 13% 13% 49% 25%
-6pts

» Question: Sur une échelle de 0 a 10, dans quelle mesure considérez-vous les données suivantes comme étant personnelles ?

» Base: Internautes de 15 ans et plus (n=2 017) 31/10/2019 | 11



2. L’identité numérique et sa protection

L’Etat, légitime a collecter

matiére de santé

des données personnelles, notamment en

Sur les réseaux

Avec la banque

Avec les sites de

UEtat

Sur les sites d’achat

en ligne

Avec le FAl ou
opérateur mobile

sociaux

Nom, prénom 40% 80% i82% T 3 62% 72%
Coordonnées de contact 12% 75% ,-5 78% Il‘, 53% 68%
Piéce d'identité 2% 57% i 70% 5% 21%
Coordonnées bancaires 2% 74% .": 50% I“-I 24% 28% 4Pt
Informations de santé 2% 6% [ aa% o0t 2% 3%
Goiits et centres d'intérét 41% 8% "_—-":I—(-)-‘% ----- 27% 14%
Géolocalisation 15% 12% 17% 11% 18%
Habitudes denavigation 1% 5% 7% 13% 17%
Achats sur internet 5% 16% 6% 35% 8%
Liste des amis ou contacts :' 279% 4Pt \ 3% 6% 2% -1pt 8%
nemmimgestor | s\ o s s e
Données biométriques 2% 15% 30% 2% 4%

ST Au moins une

information

» Question: Parmi les éléments ci-dessous, si vous aviez le choix, a qui seriez-vous prét a fournir ces informations ?

» Base: Internautes de 15 ans et plus (n=2 017)

M
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2. L’identité numérique et sa protection

Les sites de UEtat et la banque suscitent U'adhésion de la quasi-totalité des m
Internautes, sans doute de part leur nature plus officielle et contrélée

Pas du tout confiance (0 4 2) ®Plutét pas confiance (3 et4) mPlutdt confiance (5a7) ®Totalement confiance (8 a 10) ST Confiance (5 & 10)

m Les sites de I'Etat | 3981740 Y.( /4 70% ) 94%
-3pts )

:€ La banque 4ol T¥4 28% 65% 93%
-1pt :

om—3"  Le FAI ou opérateur de téléphonie 8% 9% ) 83%
-3pts B

*@ Les sites d'achat en ligne francais | 9% 11% 53% 27% 80%
-3pts :
(N v

@"’ Les sites d'achat en ligne étrangers 38% 21% 7% 41%
-9pts :

$ Les réseaux sociaux 42% 19% 33% 6% 39%

-8pts

» Question: Sur une échelle de 0 a 10, quel est votre niveau de confiance pour chacun des acteurs suivants ?
» Base: Internautes de 15 ans et plus (n=2 017) 31/10/2019 | 13



2. L’identité numérique et sa protection

Toujours prét d’1 internaute sur 10 se montre hermétique au partage de ses m
informations, et ce quelle que soit Uentité réceptrice

(1) . . 90 . .
1 o /0 Souhaiteraient, s’ils avaient le choix, ne

fournir aucune information a aucun acteur
Des Internautes

Parmi eux...

Pour réduire le risque de vol d'informations,
de fraude ou d'usurpation d'identité

Par peur que ces informations soient utilisées _
ou exploitées sans mon accord
Je n'ai pas confiance dans les acteurs présents sur Internet _

Pour ne pas laisser de traces de mes activités sur Internet _
Pour ne pas qu'on me propose d'offres commerciales - ns

Autre ns

» Question: Quelle est la principale raison pour laquelle vous souhaiteriez ne fournir aucune information ?
» Base: Internautes de 15 ans et plus (n=2 017)
» Base: Internautes de 15 ans et plus ne souhaitant fournir aucune information a aucun acteur (n=193) 31/10/2019 | 14



2. L’identité numérique et sa protection

Pour s'identifier, les internautes utilisent en général plusieurs emails et [
mots de passe, qui sont souvent obligatoires pour accéder a certains
services.

ST ST

Je n'en utilise pas |1 uniquement m2a5 m6al0 mPlus de 10 . .
Au moins un Plusieurs

A 4 A 4

Adresse mail 24% 66% 4% 99% 75%
5%

-3pts -3pts

0,
Pseudonyme 429 28% 50% 6%4/0 88% 60%

ﬁ XXXX Mot de passe 1 6% 42% 19% 32% 99% 93%

’ Fausse identité, avec de 1% i i
2D faux nom et prénom 69% 13% | 15% 29, 31% 18%

» Question : Parmi les moyens d’identification suivants, combien en possédez-vous ?
» Base: Internautes de 15 ans et plus (n=2 017) 31/10/2019 | 15



2. L’identité numérique et sa protection

Une prévalence des pseudonymes sur les forums, blogs et réseaux sociaux, m
plateformes dont 'usage ne nécessite pas une identification réelle

ST Fausse identité

m\V/os véritables nom et prénom correctement orthographiés m Une fausse identité, avec de faux nom et prénom Un pseudonyme ou pseudonyme
E Sur les forums, blogs ou sites d'actualite [y dVAN {4 - 83%
» (n=1249) -5pts v
Sur les réseaux sociaux habituels
§§§ A ' () o,
non professionnels 53% 6% 47%
b (n=1566) -4pts i
Pour diverses inscriptions et demandes - o o
d'informations en ligne 64% 9% 36%
¥ (n=1723) -2pts v
Sur les réseaux sociaux professionnels 71% 5% - 29%
» (n=1037) -4pts -

7% des Internautes naviguent uniquement sur
des sites qui ne nécessitent pas de s’identifier.

‘@ Sur les sites d'achat en ligne 90% 2% i 11%
» (n=1877)

» Question: Dans les situations suivantes, lorsque vous étes amené a vous identifier sur internet, vous fournissez...
» Base: Internautes de 15 ans et plus utilisateurs de chaque service 31/10/2019 | 16



2 - L'identité numérique et sa protection

* Tous les types de données partagées revétent un caractere personnel aux yeux des internautes.

* Les données jugées les plus sensibles sont avant tout celles qui concentrent un vrai risque pour Uinternaute en
cas de fraude et d’usurpation (données bancaires 97%, piece d’identité 96%), et dans une plus large mesure
celles qui sont directement liées a l'identité.

» L’Etat (94%) et la banque (93%) sont les deux entités qui suscitent le plus de confiance, ce sont aussi celles qui
traitent et protegent les données les plus sensibles.

* Les sites marchands francais bénéficient d’'une caution de réassurance par rapport aux sites étrangers (2x plus
élevée).

* Les seniors, moins familiers des usages numériques et plus méfiants requierent davantage d’accompagnement.

31/10/2019 | 17




Les usages spécifiq
d’internet

Légende
M | es chiffres en italique doivent étre interprétés avec précaution en raison d’un effectif interrogé faible (sous le seuil d’alerte a 60).
M Certains indicateurs sont non significatifs « NS » et ne peuvent étre affichés en raison d’un effectif interrogé insuffisant (sous le seuil d’affichage a 15).



3.1

L’'achat en ligne




3. Les usages spécifiques d’internet

L'achat en ligne : une pratique désormais répandue et banalisée

mTous les jours ou presque m1 a2 fois par semaine 1 a 3 fois par mois

37%

47%

Achétent en ligne au moins une fois par mois

» Question: En moyenne, a quelle fréquence effectuez-vous un achat en ligne ?
» Base: Internautes de 15 ans et plus (n=2 017)

Une fois tous les deux ou trois mois

31%

Moins souvent

19%

Jamais

3y2pt5
(]

31/10/2019 | 20



3. Les usages spécifiques d’internet

& °

La carte bancaire reste le moyen de paiement privilégié des internautes m

pour les achats en ligne

Carte Bancaire

Portefeuille digital ou numérique
de type Paypal, Paylib

Cheque cadeau en ligne

Paiement par espéce ou chéque en face-a-face
suite a une transaction en ligne sur Leboncoin, Ebay...

Carte bleue virtuelle

Paiement par mobile

de type SMS, prélévement sur facture, Allopass
Paiement par carte privative

ou réserve d'argent associée a une carte

Application de paiement mobile

Pumpkin, Lydia...

Crédit en ligne lié a un achat donné
Bitcoin

Autre

+5pts

I 86%
I 479
I 31
— 19%
. 18%
M 8%
M 7%
. S%BDtS
N 4%
| 1%

2%

» Question: Parmi les services de paiement ci-dessous, lesquels avez-vous déja utilisés lors de vos achats surinternet ?
» Base: Internautes de 15 ans et plus qui a déja effectué un achat en ligne (n=1967)

32%
Ont utilisé
1 seul service de paiement

31%

Ont déja utilisé
2 services de paiement

22%
Ont déja utilisé
3 services paiement

14%
Ont déja utilisé
4 services de paiement ou plus

2,3

208

Services de paiement déja
utilisés en moyenne

31/10/2019 | 21



3. Les usages spécifiques d’internet
Une perception assez ambivalente des systémes de recommandation m

ST

B Tout a fait d’accord ®Plutét d’accord Plutét pas d’accord Pas du tout d’accord Draccord

<> Je trouve cela trop intrusif 48% 32% 4% 6% 80%

<

o k Cela me permet de gagner du temps dans mes

recherches 8% 29% 32% 31 % 37%

Cela m’aide dans mes choix, ces
recommandations sont souvent pertinentes

6% 28% 35% 31% 34%

<

-2pts

@ Japprécie d’avoir des recommandations v -5pts

o o, o, o o
personnalisées et leur fais confiance 6% 24% 36% 34% 30%
-2pts -3pts +3pts

» Question : Certains sites vous recommandent des produits ou services, d’aprés vos habitudes de navigation sur internet, qui sont susceptibles de
vous intéresser. Que pensez-vous de ces systemes de recommandations ?

» Base: Internautes de 15 ans et plus (=2 017) 31/10/2019 | 22



3. Les usages spécifiques d’internet

L'impact des recommandations reste limité sur la consommation streaming m
et VOD et sur les achats en ligne

+

Moins souvent Autant Plus souvent
qu’avant qu’avant qu’avant
— I —
Regarder des films ou séries
sur des plateformes de vidéo & 9% 68% 23%
la demande
L —
¥ (n=1137)
—
Ecouter de la musique sur
J— des plateformes de 12% 71% 18%
streaming musical
» (n=1139)
N N
Effectuer des achats en +4pts
@ o 15% 75% 11%
. — . —

¥ (n=1750)

» Question: Les systémes de recommandation vous suggérent de consulter des contenus et d’acheter des produits ou services. Depuis que vous

voyez ou recevez ces recommandations, avez-vous l'impression...?

» Base: Internautes de 15 ans et plus qui pratiquent chacune des activités (n=2 017)

31/10/2019 | 23



3. Les usages spécifiques d’internet

Seuls 1/3 des utilisateurs de plateformes audio et vidéo déclarent découvrir m
de nouveaux contenus grace aux recommandations

= Oui, cela m'a permis de découvrir d'autres contenus ou d'autres types de produits
Non, cela n'a pas modifié¢ mes habitudes de consommation

=

65%
70% +3pts
81%

Recommandations pour Recommandations pour R dati

regarder des films ou séries écouter de la musique sur Eromimanuarionspouy
effectuer des achats en
sur des plateformes de des plateformes de l
Ao B - o igne
vidéo a la demande streaming musical

» (n=1137) P (n=1139) » (n=1750)

» Question : Depuis que vous voyez ou recevez ces recommandations, avez-vous l'impression que cela a modifié vos habitudes ou votre consommations...?
» Base: Internautes de 15 ans et plus qui pratiquent chacune des activités (n=2 017) 31/10/2019 | 24



3. Les usages spécifiques d’internet

Quelle que soit la plateforme utilisée, les internautes ont tendance a m
renforcer leurs actions de paramétrage

m Pour limiter les informations qui sont collectées
Pour recevoir des recommandations qui correspondent mieux a mes godts
Je ne regle pas les paramétres de confidentialité et de préférences de mes comptes pour ce type de service

0 1]

ST P LCBIEE 60% +5pts
Paramétrage 66 Yo 76% 69%
0 21% 20%

10% Lo

24% 27% 29% 31%
Moteur de recherche Sites d’achat en ligne Services de VOD a Uacte Services de musique en ligne
ou réseaux sociaux ou par abonnement

» (n=2017) » (n=1750) ¥ (n=1137) » (n=1139)

» Question: Pour quelles raisons réglez-vous les parametres de confidentialité et de préférence de vos comptes sur internet ?
» Base: Internautes de 15 ans et plus qui utilisent chacun des services (n=2017) 31/10/2019 | 25



3.2

Attitude face a la publicité
en ligne




3. Les usages spécifiques d’internet

Plus d’un internaute sur deux a déja utilisé un bloqueur de publicité, un usage m
en progression sur tous les équipements

+4pts

®

Des Internautes ont déja utilisé un bloqueur de publicité
sur au moins un écran

Sur ordinateur Sur tablette Sur smartphone
» (n=1903) » (n=1064) » (n=1755)
34% n’en utilisent pas 64% n’en utilisent pas 66% n’en utilisent pas
7% ne savent pas 7% ne savent pas 7% ne savent pas

» Question : Avez-vous déja utilisé un bloqueur de publicité (adblocker), c’est-a-dire un systéme permettant de filtrer Uaffichage des publicités sur
votre écran lors de votre navigation surinternet ?

» Base: Internautes de 15 ans et plus (n=2 017) 31/10/2019 | 27



3. Les usages spécifiques d’internet

L'utilisation d’adblocker est de plus en plus motivée par le besoin de m
protection aussi bien envers sa propre personne que pour son matériel

+4pts
Ont déja utilisé un bloqueur de publicité
sur au moins un écran

59%

Des Internautes

Parmi eux...

[N
W Gagner du temps car cela évite de devoir fermer _ o
les fenétre publicitaires soi-méme 55 A)
D ¢ Pour me protéger des virus ou logiciels malveillants _ 55% * 9 2 /o
Accélerer sa navigation grace a un affichage _ o/ -6Dts e
plus rapide et plus clair des pages web 44%°P Ont utilisé un bloqueur de
Protéger ses informations personnelles, ) _ 43% publicité pour améliorer
sa vie privée

leur confort de navigation
Des proches l'ont conseillé - 1 4%

D'autres raisons

W Ne plus voir s'afficher des publicités intrusives

» Question: Pour quelle(s) raison(s) utilisez-vous un bloqueur de publicité (adblocker) ?
» Base: Internautes de 15 ans et plus et qui utilisent un bloqueur de publicité (n=1204) 31/10/2019 | 28



3 - Les usages spécifiques d’internet

« Une démocratisation des achats en ligne (47% de mensuels), en particulier sur les produits de
consommation courante. Pour ces achats, la carte bancaire reste largement privilégiée (86%).

* Des internautes toujours plus sollicités qui déplorent parfois trop d’intrusion et témoignent d’'un besoin de
protection renforcé.

* Les profils les plus a laise avec le numérique et ses usages sont aussi ceux qui multiplient les
paramétrages et les outils de protection (comme les adblockers utilisés par 59%,).

31/10/2019 | 29




Evolution du
comportement fa
aux nouveaux

Légende
M | es chiffres en italique doivent étre interprétés avec précaution en raison d’un effectif interrogé faible (sous le seuil d’alerte a 60).
M Certains indicateurs sont non significatifs « NS » et ne peuvent étre affichés en raison d’un effectif interrogé insuffisant (sous le seuil d’affichage a 15).



4. Evolution du comportement face aux nouveaux usages

La multiplicité des supports utilisés et le volume de données échangées m
ont conduit les internautes a accroitre leur vigilance

+6pts

60%

Des internautes se déclarent
plus vigilants sur internet par

@ rapport il y a quelques
années

» Question: Pensez-vous étre plus vigilant sur internet par rapport a il y a quelques années ?
» Base: Internautes de 15 ans et plus (n=2 017) 31/10/2019 | 31



4. Evolution du comportement face aux nouveaux usages

La vigilance s’exprime d’abord par le refus de la géolocalisation et la gestion de m
Uhistorique internet

60% Des Internautes se déclarent plus vigilants sur internet par rapport a il y a quelques années. Parmi eux...

Je refuse de partager ma géolocalisation _ 63%
J'efface les traces de ma navigation sur Internet _ 62%
Je configure les paramétres de mes réseaux sociaux _ 43%
Je configure les parameétres de mon navigateur Internet _ 37%
Je choisis mes mots-clés plus attentivement lors de mes recherches ||| GcGcNcNEzNG 32%

J'utilise la navigation privée ou anonyme (VPN, Réseau Tor, etc.) _ 24% 3

Jutilise un autre moteur de recherche que celui que jutilise habituellement ||| | || NN 21% Actions de vigilance

. ) : _ -4pts réalisées en moyenne
Jiinstalle des modules complémentaires dans le navigateur Internet _ 1 8% P

‘ N - Autre 4%
» Question: En quoi étes-vous plus vigilant ?
» Base: Internautes de 15 ans et plus qui sont plus vigilants sur internet par rapport a il y a quelques années (n=1218) 31/10/2019 | 32



4. Evolution du comportement face aux nouveaux usages

Plus de la moitié des « vigilants » ont redoublé de précaution suite a
des problémes rencontrés - soit par eux-mémes ou bien par des tiers

Je suis plus vigilant depuis que j'ai moi-méme rencontré des problémes sur internet o,
ol - Ay 20%
(diffusion de mes données personnelles, fraude bancaire, piratage de compte, etc.)

Je suis plus vigilant car la vie privée de certaines personnes a été dévoilée
sur les réseaux sociaux

Je suis plus vigilant depuis 'annonce d'un vol de données dans les médias
Je suis plus vigilant suite aux messages d'alertes des sites et réseaux sociaux %
Je suis plus vigilant depuis la mise en place du RGPD o,
NEW 2019 (Réglement général sur la protection des données) 11%
Un proche me l'a conseillé 7

D'autres raisons 13%

= ; =\
N N )
S XX

» Question : Pour quelle raison étes-vous plus vigilant ?
» Base: Internautes de 15 ans et plus qui sont plus vigilants sur internet par rapport a il y a quelques années (n=1218)

31%

Des raisons liées aux
réseaux sociaux

31/10/2019 | 33



4. Evolution du comportement face aux nouveaux usages

Prés de 9 internautes sur 10 ont le sentiment d’étre surveillés sur le Web

75% 9%
o~ o~
Par les entreprises Par U'Etat
privées

(moteurs de recherche, réseaux sociaux,
sites de commerce électronique, etc.)

+2pts

@ 88% Des Internautes se sentent surveillés sur internet

» Question: Par quel acteur vous sentez-vous le plus surveillé sur internet ?

» Base: Internautes de 15 ans et plus (n=2 017)

-3pts

Par l'entourage

Par l'employeur

12%

-

=3

M

-2pts

Je ne me sens pas
surveillé sur

internet

31/10/2019

| 34



4. Evolution du comportement face aux nouveaux usages

La quasi unanimité des internautes se montrent soucieux de contréler accés [l
des acteurs du numérique a leurs informations

S ~
Je veux garder le contréle J’accepte finalement Uidée que j’ai peu de contréle
sur ce que les entreprises et acteurs du numérique peuvent sur ce que les entreprises peuvent apprendre en ligne @ mon
apprendre en ligne a mon sujet. sujet.
e e
Pas du tout d'accord m Plutdt pas d'accord Pas du tout d'accord ® Plutot pas d'accord
u Plutot d'accord = Tout & fait d'accord u Plutét d'accord ® Tout & fait d'accord
7 () 0, ()
% 24% 70% 21% 29% 37% 13%
-1-2  -3pts
94% 50%
D’accord D’accord

» Question: Etes-vous d’accord avec Uaffirmation suivante ?
» Base: Internautes de 15 ans et plus (n=2 017) 31/10/2019 | 35



4. Evolution du comportement face aux nouveaux usages

Rares sont les internautes qui lisent en intégralité les politiques de m
confidentialité des sites et applications

10%

Oui, en
intégralité

|
|
| o
v Ne lisent pas ou pas en intégralité les informations

relatives aux politiques de confidentialité

» Question: Lors de linstallation d’un programme, d’'une application, ou d’une inscription sur un site internet, il peut vous étre demandé de lire et
d’approuver les informations relatives a la politique de confidentialité. En général, lisez-vous ces documents ?

» Base: Internautes de 15 ans et plus (n=2 017) 31/10/2019 | 38



4. Evolution du comportement face aux nouveaux usages

Des internautes « mal-informés » qui déplorent un manque de pédagogie m

90% Ne lisent pas ou pas en intégralité les informations relatives aux politiques de confidentialité.

Parmi eux...

Elles sont rop ongues GG 517
I 0%
Elles ne sont pas claires, trop difficiles a comprendre | [ IR 129,

Car on est obligé de tout accepter, les conditions ne sont pas modulables

Vous pensez que les entreprises ne les respecteront pas de toute facon | [ AN 20%
Vous pensez que la loi vous protége en toute circonstance - 6%
Cela vous suffit de savoir que les sites disposent d'une politique de confidentialit¢ [l 6%
Vous ne pensez pas qu'il est important de les lire - 5%

Vous ne savez pas ot les trouver [l 29

Autre 1%

» Question: Pour quelles raisons ne lisez-vous habituellement pas ou pas en entier ces informations ?
» Base: Internautes de 15 ans et plus (n=1821) 31/10/2019 | 39



4 - Evolution du comportement face aux nouveaux usages

« Renforcement notable de la vigilance déclarée (60%) et développement de nouveaux comportements pour
y répondre (navigation privée, moteurs de recherche alternatifs).

* Une hausse de la vigilance qui s’explique notamment par le sentiment accru d’étre surveillé (88%), en
particulier par les entreprises privées (75%).

* Un besoin de protection largement exprimé (94%) mais qui ne trouve pas toujours de résonance dans les
faits : 50% ont malgré tout le sentiment de ne pas pouvoir garder le controle.

* Malgré une volonté d’agir pour leur protection, 41% des internautes aujourd’hui ne lisent pas en intégralité
les informations relatives aux politiques de confidentialité celles-ci étant jugées longues, compliquées, et
contraignantes ('acceptation des conditions étant souvent obligatoire pour accéder au service).

31/10/2019 | 40
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Légende
M | es chiffres en italique doivent étre interprétés avec précaution en raison d’un effectif interrogé faible (sous le seuil d’alerte a 60).
M Certains indicateurs sont non significatifs « NS » et ne peuvent étre affichés en raison d’un effectif interrogé insuffisant (sous le seuil d’affichage a 15).



5 - L’intelligence artificielle

Un usage régulier des assistants vocaux par prés d’1/3 de la population m

NEW 2019

ST Utilisateur

o . Au moins une

Utilisation 14 2 fois par fois par mois

_ quotidienne semaine TOls par mois
(‘Q’) Smartphone 10% 8% 25%

I |'C§ Tablette tactile [JV:07 9K {4 10% 30% des

internautes déclarent
utiliser un assistant

«§ v vocal au moins une

{ ®) H . 3

= BN 5% B 9% fois par mois sur au
v moins un de ces 4

= supports.

8 Enceinte & commande vocale 8% 3%

12%

» Question: Sur chacun de ces équipements, a quelle fréquence utilisez-vous un assistant vocal ?
} Base: Internautes agés de 15 ans et plus 31/10/2019 | 42



M

NEW 2019

Une certaine résignation quant au partage des données personnelles

5 - L’intelligence artificielle
dans le cadre de lutilisation des assistants vocaux

J’ai conscience de fournir mes données personnelles,
j’y suis réticent mais résigné

J’ai conscience de fournir mes données personnelles
mais cela m’indiffére

8%

J’ai conscience de fournir mes données personnelles
et je trouve que cela améliore les services
\
\

31/10/2019 | 43

Je n’ai pas Uimpression de fournir mes données personnelles
lorsque j’utilise un assistant vocal ou un objet connecté

i
1
1
1
i
i
i
i
i
i
1

» Question: Quelle situation vous correspond le mieux lorsque vous utilisez un objet connecté ou un assistant vocal ?
» Base: Internautes dgés de 15 ans et plus utilisateurs d’un assistant vocal ou d’un objet connecté (n=950)



5 - L’intelligence artificielle

La majorité des utilisateurs d’assistants vocaux ou objets connectés prennent  [{]
le temps de paramétrer leur usage, a des degrés divers

36% 26%

réglent quelques
paramétres et
sélectionnent parfois
les sources
d’information

réglent 'ensemble

des paramétres et

toutes les sources
d’information

62%

des utilisateurs déclarent
régler les paramétres et
les sources d’information

22%

ne réglent pas les
paramétres ni les
sources d’information
car ils ne savent pas le
faire

» Question: Lorsque vous utilisez un objet connecté ou un assistant vocal, quelle situation vous correspond le mieux ?
» Base: Internautes dgés de 15 ans et plus utilisateurs d’un assistant vocal ou d’un objet connecté (n=950)

NEW 2019

31/10/2019 | 44



5 - L’intelligence artificielle

Parmi les non-utilisateurs d'objets connectés ou assistants vocaux, la crainte  [{]
d’un détournement de leurs données apparait comme un frein important

NEW 2019
W Je considére les objets connectés et les assistants vocaux 0,
corme ces g e e voepes o [ 58 %5

\,
I
¥ \,
I
7

\
. . , \\

/ @ Je ne souhaite pas que I'on recueille mes données personnelles _ 30%
Ill \\\\

r \\

!
i Eﬁ Je crains un mauvais usage de mes données personnelles 27% \
4 .

\,
\
-

3
/ ~ \
)] : JO . i (VA
;€ J'ai peur d'étre écouté ou surveillé _ 26% b

! \

1

\
\

Je ne suis pas a l'aise avec les nouvelles technologies (1) |

. . . o, 1

& / j'ai peur de ne pas savoir m'en servir 11% 1 1 /0 \
Des proches me I'ont déconseillé o Ont cité ces 3 raisons ".I
/ m'ont fait de mauvais retours 2% i

Autre 5%

» Question: Pourquoi n’utilisez-vous pas d’objet connecté ou d’assistant vocal ?
» Base: Internautes agés de 15 ans et plus non utilisateurs d’objet connecté et d’assistant vocal (n=1 549)

simultanément

31/10/2019 | 45



5 - Les assistants vocaux

* Une pratique qui se développe et touche aujourd’hui 30% des internautes, le smartphone étant le support
le plus fréquemment utilisé

* Une non-utilisation qui résulte en partie d’une crainte d’'un mésusage des données (30%), et d’'une peur
d’étre épié sans ses usages (26%)

31/10/2019 | 46
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6 -Le RGPD

Le RGPD est une notion déja largement propagée m

NEW 2019

Oui et je sais ce que c'est

78% des internautes ont
déja entendu parler du
Reéglement Général sur la
Protection des Données

L]
Ouli, mais je ne sais
pas ce que c'est

» Question : Avez-vous déja entendu parler du RGPD (Reglement Général sur la Protection des Données) ?

» Base: Internautes agés de 15 ans et plus (n=2 017) 31/10/2019 | 48



6-Le RGPD

Une mise en place du RGPD évaluée plutéot positivement m
Depuis mai 2018, c’est-a-dire depuis la mise en place du RGPD, que pensez-vous de la NEW 2019
protection de vos données personnelles sur internet ?
mElle s'est améliorée m Elle n'a pas changé m Elle s'est déteriorée

et qui déclare savoir ce gu’est

®
T Un profil plutot diplémé, CSP+,
que RGPD

» Question : Depuis mai 2018, c’est-a-dire depuis la mise en place du RGPD, que pensez-vous de la protection de vos données personnelles sur internet ?
» Base: Internautes dgés de 15 ans et plus (=2 017) 31/10/2019 | 49



6 -Le RGPD

Les bénéfices induits du RGPD sont globalement reconnus par

une moitié des internautes

B Tout a fait d’accord ®Plutot d’accord ®Plutét pas d’accord ™ Pas du tout d’accord

Plus d'informations sur mes droits 13% 48%

— Plus de transparence et d’informations

— dans Uutilisation qui est faite de mes 1% 41%
~ données

\/I Une meilleure maitrise de mes données (1L7A 40%

ﬁ Plus de sécurité et de confiance 9% 41%

Une offre de services davantage
o ° °
personnalisée 7% 32%

Do

» Question: Concernant votre usage du numérique, le RGPD vous a apporté :
» Base: Internautes agés de 15 ans et plus (n=2 017)

33%

35%

35%

44%

27%

15%

ST D’accord
Ensemble des
Internautes

61%

52%

50%

50%

39%

i

ST D’accord
Savent ce qu’est le
RGPD

72%
59%
56%
55%

41%

Ecart significatif par rapport a
'ensemble des Internautes

31/10/2019 | 50



6 -Le RGPD

Le droit a la portabilité, en vigueur depuis mai 2018 est connu par 4 m

internautes sur 10
NEW 2019

_—Tﬁl J’ai déja récupéré mes données personnelles afin de les 204
(]

transférer d’un organisme a un autre

8%

Q J’ai déja récupéré mes données personnelles seulement - 43% ont

P—S afin d’en prendre connaissance déja entendu

parler du droit a
la portabilité.

Q Je n’en avais jamais entendu parler

» Question: En aviez-vous déja entendu parler (droit a la portabilité) ?
» Base: Internautes agés de 15 ans et plus (n=2 017) 31/10/2019 | 51




6 -Le RGPD

Prés d’1/3 des internautes se montrent réfractaires a accorder leur M|

consentement

Je lis brievement avant de donner mon accord

Je navigue sur le site sans donner mon accord
lorsque cela est possible

J’accepte systématiquement sans lire
pour gagner du temps

J’accepte systématiquement sans lire
car je n’ai pas d’autre choix

Je prends le temps de lire attentivement
avant de donner mon accord

Je personnalise les paramétres de navigation
lorsque le site me le propose

Je refuse de donner mon accord ou je quitte le site

17%

15%

13%

11%

7%

10%

» Question: Généralement, quelle est votre attitude lorsque votre accord vous est demandé ?

» Base: Internautes agés de 15 ans et plus (n=2 017)

27%

NEW 2019

38% lisent les conditions
attentivement ou brievement
avant de donner leur accord

27% sont dans une logique
de non acceptation

31/10/2019 | 52



6 -Le RGPD

Les internautes attendent plus de garanties et de réassurance

Un Systeme de sécurisation des données
SMS d’authentification, 3-D secure, certificat SSL, Bitlocker,

TrueCrypt

Information quant a Uutilisation de mes données

Possibilité de vérifier la conformité entre mon consentement
et le traitement opéré sur mes données

Certification ou d’un label spécial

Meilleur accés aux informations que je partage

Présence des avis Vvérifiés des clients
(Avis-Verifies, Trustpilot, Trusted Shops, eKomi,etc)

Dans aucun de ces cas

I - > £
I 0%
I > o>
___________pryw
I 5 ()
. o
I 20% €

» Question: Dans quel(s) cas seriez-vous prét a faire davantage confiance aux acteurs du numérique dans lutilisation de vos données personnelles ?

» Base: Internautes agés de 15 ans et plus (n=2 017)

M

NEW 2019
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6 -Le RGPD

Des motivations variées au partage plus volontaire d’informations m

NEW 2019

*
@ Bénéficier d’offres de réduction, de cadeaux ou services gratuits
(X X3 Partager des informations dans un cadre professionnel 15%
Améliorer la rapidité et la facilité de navigation, ou pour apporter plus de fluidité 15%
@ Bénéficier de services, d’'informations ou de conseils relatifs a un achat *
o ¥
=@ Partager des informations concernant mes activités ou mes centres d’intérét o *
W avec mon entourage 9%
*
Bénéficier de contenus personnalisés 8%
*

Pour une autre raison

*71%

Je suis prét a fournir mes informations personnelles sans aucune contrepartie . .
Au moins une raison

Pour aucune raison

(X Qﬁo : >

» Question: Pour quelle(s) raison(s) seriez-vous prét a fournir vos informations personnelles ?

» Base: Internautes agés de 15 ans et plus (n=2 017) 31/10/2019 | 54



6 -Le RGPD
La perspective d’'une contribution a Uintérét général apparait comme un m
levier d’engagement pour plus de la moitié des interrogés

35 % a des fins statistiques, sans

identification possible

27 O contribution aux avancées médicales

44% 24 % amélioration des services publics

Oui

() L )
22 /0 amélioration de la consommation

énergétique, préservation de 'environnement

Recueil et utilisation des
données personnelles
dans lUintérét général

(V) PO ) .
1 5 /0 amélioration du trafic routier,
la sécurité routiére

() . . . -
8 /0 prédiction des crises financiéres

» Question : Accepteriez-vous que vos données personnelles recueillies par les acteurs du numérique soient réutilisées dans Uintérét général ?
» Base: Internautes agés de 15 ans et plus (n=2017) 31/10/2019 | 55



6 - Réglement Général sur la Protection des Données

* Une réglementation encore jeune, dont les premiers échos semblent positifs (mise en place Mai 2018).
* Le RGPD est connu par une large proportion d’internautes (78%), voire méme familiere pour 50% d’entre eux.

» La part des Internautes percevant une dégradation de la protection de leur données, est minime (5%) alors que
28% d’entre eux pensent au contraire que celle-ci s’est améliorée, permettant entre autre une meilleure
information quant aux droits et a la finalité d’'usage des données.

* Malgré tout, 1/3 des internautes adoptent une position de « non-acceptation » et refusent de donner leur accord,
ou contourne cette étape en accédant au service autrement si cela est possible.

» Aufinal, 3 leviers pouvant rassurer ou motiver le partage plus volontaire des données:
1. Une sécurisation des données renforcée
2. Une meilleure explicitation quant au « pourquoi » du partage de ses données : en quoi cela peut étre utile a
Uinternaute? (« donnant donnant »)
3. Une contribution au bien commun

31/10/2019 | 56
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