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Prolégomeénes

Exposés des mofifs de cette
recherche autour des AlPD.
Fonctions essentielles d’une AIPD.
Qu’est-ce que appréhender les
risques ? Distinctions enfre AIPD,

Définition d’un cas pratique
Biomem, un service
d’infodivertissement dans

EIVP et EIA. Pack de conformité Menaces & Risques

éhicul té. Flux d
de la CNIL, et Lignes directrices H VERIEHIE CONAECTE: HEEE

1/2020 du CEPD.

Un champ sémantique tres riche.
Gravité & Vraisemblance. La
notion de risques élevés. Les 5
types de risques dans les

Lignes directrices du CEPD.
Quand effectuer I'appréciation
des risques? Difficulté a noter
un risque.

données, acteurs impliqués,
roles. Quel est le droit
applicable? Obligations a
respecter pour les données
d'inscription, biométriques et
de localisation.
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Quelques exemples

* Frise chronologique des Directives, Reglements, Avis,
Lignes directrices utiles

 Visite pas a pas du cas d'usage Biomem,
indépendamment des trois hypothéses sur l'offreur de
service Biomem

 LINDDUN et les quatre méthodologies
« L’application délicate de la directive ePrivacy

» Un tableau chargé, et un moyen de l'alléger



1981

1978

b janvier 1378

Loi n°78-17
relative a
I'informatique,
ux fichiers et aux
libertés, dite
«Loi Informatique
et libertés» (LIL)
y

¢8 janvier 1981

Convention pour la
protection des personnes
a I'égard du traitement
automatisé des données
a caractere personnel du
Conseil de I'Europe dite

«Convention 108 »
-

J

2014

2010

2009

2008

2004
¢7 octobre 2004

2002

1995
Réglement ......................

2006/2004
¢5 novembre 2009

24 octobre 1995

Directive 95/46/CE
relative & la protection des personnes protection des
physiques a I'égard du traitement des consommateurs Directive
données a caractére personnel et a la DA 2009/136/CE
libre circulation de ces données ‘ modificatrice
7 mars 2002 < ZBJU;HE.@[’]H .....................
Directive

Directive 2002/22/CE
service universel

2008/63/CE

relative a la concurrence
dans les marchés des

12 juillet 2002 .
A
équipements terminaux de

Directive
ZUUZ/SB/EE télécommunications
ePrivacy 3 juillet 2010
Avis n°3/2010
sur le principe de

vie privée et communications

électroniques
responsabilité

2011

T

» Groupe Article 29
I BSI

(Groupe de travail informel, établi

en vertu de I'article 29 de la
directive 95/46/CE, regroupant les
diverses autorités nationales de

contrdle)

10

Méthodologie

2017

2016
27 avril 2016
N - GPp
Réglement 5
2016/679 o
relatif a la protection des 5
personnes physiques a I'égard E
du traitement des données iz
a caractére personnel et a la im
libre circulation de ces données Ho
............. (abrogeant 95/46/CE) g
4
4 octobre 2017
10 avril 2014 Lignes
directrices
AIPD

Avis n°5/2014
sur les techniques

d’anonymisation
17 octobre 2017

Pack de conformité,
véhicules connectés et

27 avril 2016
DITEET d’onnées personnelles
2016/680

(CNIL)
2016 2017
Méthodologie Méthodologie /
PRIAM CNIL
Exclue dans ISO/IEC 29134:2017) @ @

cette recherche



2019

. 2020 2021
y E 1 avril 20l Cour de Justice
e = Proposal for a Regulation of the European de |'U’ni0n
/ Q parliament and of the Council éuropeenne
F QCPo Laying down harmonised rules on artificial
/ Q: RG P D intelligence (artificial intelligence act) and
/ 0o 2% amending certain union legislative acts Cour européenne
4 (déFinit plus précisément ce des Droits de
) A que sont des risques élevés) I'Homme
/ : 20 novembre 2019 7 février 2020 z  2avril 2020
, . CEPD s N N
: Guidelines 1/2020 o .
: [Le RGPD a remplacé le Guidelines 4/2019 on processing Gu;detlllqnes 4/2?,20 b juillet 2029
/ : groupe de travail Article 23 on Article 25 personal data Io:;tionec;lastz Zn d Dy
/ : par le Comité européen de la Data Protection in the context contact fracin = eport onl ata
: protection des données) by Design and of connected tools in th tg 4 OO ik
/ : by Default vehicles and %‘; z:Sh:g C S\ZOD’? 1e g AESE?EZZEZ;S,??
J/ (DPbDD) mobility related
I outbreak
s applications
, N AN J Y,
/ 3 actobre 2018 el T
/ . T - Lignes directrices 4/2019
, Opinion 9/2018 on the Opinion 7/2020 on the mises a jour en avril 2021
dratft list of the competent dratft list of the competent
7 supervisory authority of supervisory authority of
/ France regarding the France regarding the 2020
processing operations subject processing operations exempt
to the requirement of a data I from the requirement of a data I Méthodologie _
protection impact assessment protection impact assessment NIST
. (Article 35-4° GDPR) (Article 35-5° GDPR)
Fig.1 -
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Explorez cette figure pas a
pas en appuyant sur @.

12

Biomem Biomem

(W)

N &
P Création d’'un compte Création d’'un gabarit
D """""""""" Données = T Ga Fichier
oy @A personnelles € gabarit
5 ’ : Disque dur
’ A S— »  duvehicule
@ Inscription
IN->IN
Biomem
Biomem :
Service
applicatif local Disque dur
Activation du véhicule
service —
applicatif .~
» local 0 ==
Service \e GPS
distant
Biomem Activaton  TERORK Fichier
GPS trajet

service
applicatif
local Saisie adresse

Sur cette figure, aucune hypothése n’est faite
sur le type d'acteur proposant le service Biomem

Biomem

Appairage
avec d’autres
applications
fournisseur

................... Fichier

00 acces

_ @ Sur la route...

Biomem

Capture
d’'une image
gabarit

(W)
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.................... Service
................. distant
................. Biomem
................. Er
o IN->IN
Biomem fif' Biomem
Comparaison "Lj Suppression '
du gabarit du gabarit
¥ Biomem =
® Identification -~ @
((' Lieux
prédéfinis
Utilisateurs
Biomem

©

Analyse données
trajet vs contenus

Biomem

Service
distant (API)

@

Service
vidéo
généraliste

IN>0UT

Biomem

Authentification

olo

Lieux
prédéfinis

Sur trajet Biomem

Contenus ©

classiques

Biomem

Contenus ©
dédiés

_ O Contenus

Le service Biomem

Biomem

Acces
fournisseurs

_®@ Fournisseurs

IN=>0UT->IN
Y 0
(((' Lieux
prédéfinis
Annonceurs

Biomem

Contenus
associés

1

w

IN=IN, INS0UT et
IN=>0OUT=IN font référence
aux trois scénarios du Pack
de Conformité «Veéhicules
connectés et Données
personnelles» de la CNIL,
cf. page 26.
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Explorez cette figure pas a
pas en appuyant sur @.

Cliquez alors sur le pavé
LINDDUN, puis sur les
fleches, puis sur les cercles.

Le bouton ® ci-dessus
remet la page dans son état
initial.

La méthodologie BSI est
exclue de cette figure car elle
correspond a une liste de
vérifications ne laissant pas
d’interprétation a l'analyste.

fableau 10
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LINDDUN
définit comme
exemple de menace
a la vie privée...

...1a Linkability...

Acceés a la donnée
pour lier la personne
concernée a une
information

...qui peut étre reliée
4 aux menaces définies
" par la méthodologie
CNIL

Un adversaire est capable de lier deux objets d'intérét
sans connaitre l'identité de la personne concernée.
A

»
...qui peut étre reliée
aux menaces définies
par la méthodologie
NIST
Appropriation
la donnée est utilisée
d'une fagon qui dépasse
I'attente de la personne
concernée ou son
autorisation

Insecurity
faille de sécurité .

Lorrespondance des risques

Induced disclosure
Peut se réaliser quand
la personne concernée

se sent contrainte de
fournir des informations
disproportionnées a la

finalité ou qui constituent
une contrepartie de la
transaction

Stigmatization
La donnée est liée a une
identité réelle de telle fagon
a stigmatiser la personne
concernée, causant une
perte de dignité ou une
discrimination

Modification de la
donnée personnelle
permettant la liaison
. entre l'information
et une personne
concernée

. ---qui peut étre relice

' aux événements

........ la méthodologie
PRIAM

Fear Events

acces non autorisé
aux données

modification non
autorisée aux données

utilisation des données
pour des finalités non
autorisées

inférence des
données permettant
une ré-identification

redoutés définies par =

La réutilisation
des données
permet d’identifier la
personne concernée
grace a un objet

...qui peut étre
liée aux menaces
identifiées par les

Lignes directrices
AIPD

> ..qui peut étre

réduit par les mesures
proposeées par les
Lignes directrices
DPbDD

Data minimisation
- data avoidance
- relevance
- aggregation /
pseudonymization /
anonymization and
deletion

La minimisation
des données offre
la possibilité de
se prémunir d’'une
menace de linkability

Tab.
le)



/

La collecte de
données de
localisation a la fin de
mise aux enchéres
des lieux prédéfinis
par les annonceurs
devra étre considérée
comme un service a
valeurs ajoutées

Localisation

_.BPrivacy applicable

m;u.lﬁﬁPPIitahilifé deePrivac, o e

L'installation d’un i
certificat permettant  ;:

: &

H . o . ra . . S

i lidentification du véhicule : | & 'a:."
H z e . e8]

i comme étant autorisé par - : = -+

le fournisseur de vidéo %
en ligne a diffuser son %

contenu sur le dispositif _: -

installé dans le véhicule
sera considérée comme
un service de la société ; !

de l'information “~: ~ Mecessaire

Pas de collecte

directive ePrivacy

sur les données de
localisation entrainent
par principe le recours

au consentement.

: du.consentement

oN O\ ¥
% positions o

de l'article 9 de la CEPD

Les Lignes

insistent sur
I'application de la
directive ePrivacy
dans le contexte du
véhicule connecté,
en particulier son
article 5-3°.

-

' Dans le cadre de

i . Biomem, et quelle que

i % soit 'hypothése choisie
‘sur l'acteur qui propose le

----- doivent étre interprétées

l'utilisateur

L'application délicate de la directive

2
fdirectrices 1/2020 ﬁ’

comme un service 4.
explicitement requis par | ==,

ePrivacy

Le CEPD qualifie le véhicule
connecté d'« équipement
terminal » et estime qu’en

régle générale toute entité qui
place ou lit des informations
sur I'équipement terminal d’'un
utilisateur doit recueillir son
consentement préalable.

son consentement, sauf...

{1°) lorsque la finalité est seulement
la transmission d’'une communication
sur le réseau de communication
électronique et
2°) lorsque cela est strictement
nécessaire au fournisseur
d’'un service de la société de
Pinformation pour un service
qui est explicitement requis par

= l'utilisateur.

® ®

Souscription

@ pour lire cette figure pas
a pas. Puis, cliquez sur la
triple fléche, puis sur les
éléments qui apparaissent.

Le bouton ® ci-dessus remet
la page dans son état initial.

CEPD

Les données techniques,
c’est-a-dire celles générées
par le véhicule, sont
qualifiees de données
personnelles.

Elles peuvent en effet étre
reliées a une personne
physique identifiable si

elles sont associées aux
données d’immatriculation
des véhicules, aux références
figurant dans les contrats
d’achat/location dudit
véhicule ou au numéro
d’identification du véhicule.
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fableau 13

Données
applicables

Protection des
consommateurs, de
I'environnement et la
sécurité alimentaire

Conformité du
traitement
Exercice des droits
par les personnes
concernées

Prévention d’'une
utilisation illicite des
données personnelles
par des tiers non
autorisés

Prioritairement :
droit a la vie,
jugement équitable,
société démocratique

Surveillance
généralisée
Droit au respect a la
vie privée
Droit a la non
discrimination

-

6

Analyste

Autorité nationale
compétente

Commission
européenne

Responsable du
traitement

(principe de
responsabilité)

Etats membres

et participation active
du demandeur

Vraisemblance

Oui, sous le

terme d’incertitude

apprécié a partir
des évaluations
scientifiques

Gravité

L’évaluation scientifique des
risques est communément définie,
tant au niveau international qu’au
niveau communautaire, comme un
processus scientifique qui consiste

a identifier et a caractériser un
danger, a évaluer I'exposition et a
caractériser le risque

Ces points sont l'objet des parties | et Il du rapport de
recherche et sont traités dans ce document

Systématiquement
admise par une
appréciation in

concreto des
informations
disponibles pour
déterminer le degré
de probabilité de
la réalisation d’'un
événement grave

La gravité du préjudice allégué
est appréciée en fonction des
mesures prévues par I'Etat
membre concerné pour prévenir la
survenance de tout événement qui
aurait pour effet la violation d’un
droit de ’'homme

Respect des procédures
d’'information et d’opposition
aux traitement de données
personnelles

Appreciation des risques par les cours...

PRIAM

NIST

Principe de
précautfion

CJUE

Droits des
données
personnelles

CNIL & BSI

Droits prévus
par la CEDH

CEOH

Données
personnelles

® ®

Tab.
13



NIST

Principe de
précaution

OUE

Droits des
données

© personnelles
I

®* - - - ——----@---

CNIL & BSI

Droits prévus par la
CEDH

CEOH

Données
personnelles

---- @ --------- @ --------@--"-"-"-"-----9@®

Tab, PRIAM

13

Prise Prise

Eharge de la Preuve Force Source en compte en compte
rob d’a réciati de I'élément de I'élément
preuve probante ppréciation éconamique et
Etat des connaissances
(toutes les publications Faible Dynamique
Demandeur scientifiques sur ce sujet) (rétat des uf]‘:r:‘;sg:’gu
Assistance par des connaissances principe de

peut étre réfuté par
une information
récente)

services d’organismes
scientifiques internationaux,
communautaires et
nationaux

précaution en
cas de preuve
scientifique
contraire

Certification et

Etat des connaissances standard

(toutes les publications
scientifiques sur ce
sujet) et I'état de I'art
(mesure techniques
et organisationnelles
appropriées)

Responsable
du traitement

Documentation
par le responsable
du traitement

Examen prima
facie par les ANC

Les éléments versés aux
débats (éléments de preuve,
expertises, etc.), rapports
relatifs au respect des

L’Etat partie  droits de ’homme par I'Etat Faible Délarations
mis en défendeur réalisés par des (appréciation des Etats
accusation organisations internationales du juge)

ou gouvernementales
et pouvoir du juge de
demander la production de
pieces complémentaires

® ®

Appreciafion des risques par les cours... 17
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Bonne lecture a toutes et tous

fin



	Bouton 109: 
	Bouton 110: 
	Bouton 107: 
	Bouton 108: 
	Bouton 302: 
	Bouton 303: 
	Bouton 304: 
	Bouton 305: 
	Bouton 306: 
	Bouton 307: 
	Bouton service distant 2: 
	Bouton 309: 
	Bouton 3010: 
	Bouton 111: 
	Bouton 112: 
	Bouton 113: 
	Bouton 114: 
	Bouton 307 gauche 1: 
	RAZ Tab18: 
	GO Tab18: 
	Légende tableau 17: 
	Bouton 128: 
	Bouton 129: 
	Bouton 308: 
	Bouton service distant 3: 
	Bouton 115: 
	Bouton 116: 
	Bouton 117: 
	Bouton 118: 
	Bouton 119: 
	Bouton 120: 
	Bouton 121: 
	Bouton 122: 
	Bouton 123: 
	Bouton 124: 
	Bouton 125: 
	Bouton 126: 
	Bouton 127: 
	Bouton 201: 
	Bouton 130: 
	Bouton 131: 
	Bouton 206: 
	Bouton 132: 
	Bouton 205: 
	Bouton 133: 
	Bouton 209: 
	Bouton 203: 
	Bouton 2010: 
	Bouton 134: 
	Bouton 204: 
	Bouton 135: 
	Bouton 207: 
	Bouton 208: 
	Bouton 202: 
	Bouton 136: 
	RAZ Tab11: 
	Légende tableau 11: 
	GO Tab11: 
	Bouton 137: 
	Bouton 138: 
	Bouton 139: 
	Bouton 140: 
	Bouton 141: 
	Bouton 142: 
	Bouton 143: 
	Bouton 144: 
	Bouton 145: 
	Bouton 146: 
	Bouton 147: 
	RAZ Tab12: 
	Légende tableau 12: 
	GO Tab12: 
	Bouton 401: 
	Bouton 402: 
	Bouton 148: 
	Bouton 149: 
	Bouton 153: 
	Bouton 156: 
	Bouton 157: 
	Bouton 160: 
	Bouton 161: 
	Bouton 150: 
	Bouton 151: 
	Bouton 152: 
	Bouton 154: 
	Bouton 155: 
	Bouton 158: 
	Bouton 159: 


